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साइबर सुर¢ा व उसका उƧेæय 

साइबर सुर¢ा, सूचना जोͨखमɉ और कमजोǐरयɉ को कम करके कंÜयूटर ͧसèटम और नेटवक[  को अनͬधकृत 

पहँुच या अÛयथा ¢ǓतĒèत होने या दगु[म होने से बचाने का अßयास है। सूचना जोͨखमɉ मɅ अनͬधकृत पहँुच 

अवरोधन, उपयोग, Ĥकटȣकरण या डटेा ͪवनाश शाͧमल हɇ। साइबर सुर¢ा का उƧेæय डकेस[, èपैमस[ और 

साइबर अपराͬधयɉ ɮवारा ͩकए गए। 

भारत कȧ साइबर सरु¢ा व रणनीǓत 

डॉ. कुलदȣप ͧसहं ABSTRACT 

राजनीǓत ͪव£ान 
इÛटरनेट के युग मɅ संगठन साइबर हमलɉ से खुद को सुरͯ¢त 

रखने के ͧलये आईटȣ इनहाèĚÈचर पर बहुत अͬधक Ǔनभ[र हɇ। 

जैसे-जैसे अͬधक से अͬधक संगठन ͫडिजटल पǐरवत[न को अपना 

रहे हɇ, साइबर अपराध का जोͨखम तेजी से बढ़ रहा है इसͧलए 

साइवर सुर¢ा का मह×व नी वह रहा है। साइबर सुर¢ा एक ऐसा 

कवच बन गई है जो हमेशा चमकता रहता है। मजबूत साइबर 

सुर¢ा नीǓत और बुǓनयादȣ ढाँचा ͧमलकर कंÜयूटर ͧसèटम और 

नेटवक[  को अनͬधकृत इमले या पहँुच से सुरͯ¢त रखता है। 

åयवसाय, åयिÈत और सरकारɅ  टैकस[ के ͨखलाफ अपनी 

संपि×तयɉ और डटेा कȧ सुर¢ा मɅ साइबर सुर¢ा के लाभɉ को ĤाÜत 

करने के ͧलए भारȣ Ǔनवेश कर रहȣ हɇ। आज कȧ ĤǓतèपधȸ दǓुनया 

मɅ ͩकसी भी åयवसाय को जीͪवत रहने के ͧलए, उसे सहȣ उपकरण 

और साइवर सुर¢ा रणनीǓत कȧ आवæयकता होती है। 
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दभुा[वनापूण[ हमलɉ से उपकरणɉ और सेवाओं कȧ सुर¢ा के ͧलए एक बाल के Ǿप मɅ काय[ करता है। संगठन 

ͩफǑटगं योजनाओं, रॅनसमवेयर हमलɉ पहचान कȧ चोरȣ, डटेा उãलंघनɉ और संभाͪवत ͪव×तीय नुकसान 

सǑहत ͪवͧभÛन खतरɉ से छुद को बचाने के ͧलऐ इस मह×वपूण[ अßयास को अपनाते हɇ। साइबर हमले का 

उƧेæय संवेदनशील डटेा तक अनͬधकृत पहंुच ĤाÜत करना है। डकेर ͧ सèटम मɅ घुसपैठ करने के ͧ लए ͪ वͧभÛन 

तकनीकɉ का उपयोग करते हɇ, या तो मह×वपूण[ डटेा को नçट करने या उसमɅ हेरफेर करने कȧ कोͧशश करते 

हɇ। इस तरह कȧ घुसपैठ के पीछे का मकसद अराजकता पैदा करने से लेकर रणनीǓतक लाभ के ͧलए ͩकसी 

साइबर सुर¢ा, सूचना जोͨखमɉ और कमजोǐरयɉ को कम करके कंÜयूटर ͧसèटम और नेटवक[  को अनͬधकृत 

पहँुच या अÛयथा ¢ǓतĒèत होने या दगु[म होने से बचाने का अßयास है। सूचना जोͨखमɉ मɅ अनͬधकृत पहँुच 

अवरोधन, उपयोग, Ĥकटȣकरण या डटेा ͪवनाशा शाͧमल हɇ। साइबर सुर¢ा का उƧेæय डकेस[, èपैमस[ और 

साइबर अपराͬधयɉ ɮवारा ͩकए गए कमजोरȣ का फायदा उठाना तक हो सकता है। कमी-कनी, साइबर 

अपराधी अवैध Ǿप से संवेदनशील जानकारȣ ĤाÜत करके और पीͫड़त को धमकाकर जबरन वसूलȣ कȧ 

रणनीǓत अपना सकते हɇ। ये खतरे सूचना के Ĥकटȣकरण से लेकर ͩफरौती के बदले मɅ डटेा डरेपोर तक हो 

सकते हɇ। यह इमला संगठनɉ को अǓनिæचत िèथǓत मɅ डालता है, िजससे इस तरह कȧ बलपूव[क कार[वाई को 

रोकने के ͧलए मजबूत साइबर सुर¢ा उपायɉ कȧ आवæयकता पर बल ͧमलता है। 

åयवसाय तथा संèथानɉ को नुकसान पहंुचानाः 

डकेस[ åयापार रहèयɉ और बौͪƨक संपदा जैसी मूãयवान जानकारȣ को Ǔनशाना बनाते हɇ। उनका उƧेæय वालȣ 

संपि×तयɉ को चुराकर और उजागर करके ͩकसी ĤǓतèपधȸ के åयवसाय को मह×वपूण[ नुकसान पहंुचाना है। 

åयापार रहèयɉ को उजागर करने से ĤǓतèपधा[×मक बढ़त खो सकती है, िजससे लाभĤदता और बाजार कȧ 

िèथǓत Ĥभाͪवत हो सकती है। कुछ साइबर हमले ͩकसी संगठन के Ǔनयͧमत संचालन को बाͬधत करने पर 

कɅ Ǒġत होते हɇ। इसमɅ  ͫ डिèĚÞयूटेड डǓेनयल ऑफ सͪव[स इमले जैसी रणनीǓतयां शाͧमल हो सकती हɇ, िजनका 

उƧेæय ͧसèटम और नेटवक[  को Ĥभाͪवत करना है। इसका उƧेæय अराजकता पैदा करना, åयावसाǓयक 

गǓतͪवͬधयɉ मɅ बाघा डालना और संभाͪवत Ǿप से ͪव×तीय नुकसान पहंुचाना है। ऐसे ͪवघटनकारȣ खतरɉ को 

कम करने के ͧलए साइबर सुर¢ा उपाय आवæयक है। उãलंघनɉ के कारण संगठन के Ēाहक आधार के बीच 

ͪवæवास कȧ हाǓन होती है। आज के ͫडिजटल युग मɅ साइबर सुर¢ा के मह×व को कम करके नहȣं आंका जा 
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सकता। आज कȧ आपस मɅ जुड़ी दǓुनया मɅ एक नी सुर¢ा उãलंघन के गंभीर पǐरणाम होते हɇ, िजसके 

पǐरणामèवǾप नारȣ ͪ व×तीय नुकसान और डटेा हाǓन होती है, साथ हȣ इसकȧ ĤǓतçठा को भी नुकसान पहंुचता 

है। साइवर सुर¢ा का मह×व एवं ͪवशषेताऐं साइबर सुर¢ा मह×वपूण[ है Èयɉͩक यह संगठना×मक 

पǐरसंपि×तयɉ और सेवाओं को दभुा[वनापूण[ हमलɉ से बचाती है और सभी Ĥकार के डटेा कȧ सुर¢ा करती है, 

िजसमɅ संवेदनशील डटेा संरͯ¢त èवाèØय सूचना (पीएचआई) और åयिÈतगत Ǿप से पहचान योÊय 

जानकारȣ (पीआईआई) शाͧमल है, लेͩकन यह चोरȣ और हाǓन तक सीͧमत नहȣं है। साइबर सुर¢ा Ĥमाणन 

ĤाÜत करने से आपको घोखाघड़ी और ऑनलाइन हमलɉ से खुद को बचाने मɅ मदद ͧमल सकती है! साइबर 

हमलɉ के कारण ͪवǓनयामकɉ कȧ ओर से जुमा[ना लगाया जाता है और Ēाढक दावा करते हɇ, िजसके 

पǐरणामèवǾप ǒबĐȧ और राजèय मɅ कमी आती है, िजससे Ǔनरंतरता के मह×वपूण[ पहलू Ĥभाͪवत होते हɇ। 

इसके अǓतǐरÈत, साइबर अपराधा दैǓनक संचालन को रोक सकते हɇ। Ĥौɮयोͬगकȧ के ͪवकास के साथ, 

पǐरçकृत हैͩकंग पƨǓतयां ͪवकͧसत हुई हɇ। आईटȣ टȣम को साइबरèपेस मɅ तेजी से हो रहे बदलावɉ के साथ 

अपडटे रहना चाǑहए। उपकरणɉ, तकनीकɉ और सहायता के साथ-साथ åयापक £ान से सुसिÏजत एक कुशल 

आईटȣ टȣम सबसे उÛनत साइबर अपराध को भी कुशलतापूव[क संभाल सकती है। åयिÈतगत डटेा åयिÈतयɉ 

और åयवसाय माͧलकɉ के ͧलए सबसे मूãयवान संपि×तयɉ मɅ से एक है। हालाँͩक, मैलवेयर और वायरस 

आपकȧ åयिÈतगत जानकारȣ तक पहँुच सकते हɇ और कम[चाǐरयɉ, Ēाहकɉ या संगठनɉ कȧ गोपनीयता को 

खतरे मɅ डाल सकते हɇ। साइबर सुर¢ा आंतǐरक और बाहरȣ खतरɉ से डटेा कȧ सुर¢ा करती है, चाहे ये 

आकिèमक डɉ या दभुा[वनापूण[ इरादे से, और कम[चाǐरयɉ को साइबर हमलɉ के खतरɉ के ǒबना 

आवæयकतानुसार इंटरनेट तक पहंुचने मɅ मदद करती है। जैसे-जैसे Ĥौɮयोͬगकȧ ͪवकͧसत हो रहȣ है, साइबर 

अपराधी डटेा चोरȣ करने के ͧलए पǐरçकृत तरȣके अपना रहे हɇ। वायरस नेटवक[ , वक[ पलो और कामकाज को 

Ĥभाͪवत करके उ×पादकता पर नकारा×मक Ĥभाव डालते हɇ। फम[ के डाउनटाइम के कारण संगठन टÜप पड़ 

सकता है। èवचाͧलत बैकअप और बेहतर फायरवॉल जैसे उपायɉ से फम[ अपनी उ×पादकता मɅ सुधार कर 

सकती हɇ, जो इसे साइबर सुर¢ा के सबसे आशाजनक लामɉ मɅ से एक बनाता है। ͩकसी भी गठन के ͧलएादक 

ĤǓतवारण और Ħांड Ǔनçठा बनाने मɅ वषɟ लग जाते हɇ। डटेा उãलंघनɉ से åयवसाय कȧ ĤǓतçठा को बहुत 

नुकसान पहंुचता है साइवर सुर¢ा Ĥणालȣ के साथ संगठन अĤ×याͧशत उãलंघनɉ को कम कर सकते हɇ। 

नेटवक[  सुर¢ा और Èलाउड सुर¢ा जैसी तकनीकɅ  पहँुच और Ĥमाणीकरण को मजबूत कर सकती हɇ। इससे 
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भͪवçय कȧ संèतुǓतयɉ, उपĐमɉ और ͪवèतारɉ के ͧलए माग[ खुल सकता है। ǐरमोट वͩकɍ ग मॉडल ने अलग-

अलग èथानɉ से काम करने वाले कम[चाǐरयɉ को अपने वक[ फलो के ͧलए कई ǐरमोट मॉडल तक पहँुचने के 

ͧलए Ĥेǐरत ͩकया है। संगठनɉ के ͧलए अपने संवेदनशील डटेा को दǓुनया भर मɅ Ĥसाǐरत करना परेशान करने 

वाला हो सकता है, जहाँ साइबर और सूचना सुर¢ा के ͨखलाफ अपराध åयिÈतगत उपकरणɉ, उपकरणɉ, 

Þलूटूथ, ४४ आǑद जैसे चैनलɉ के माÚयम से हो सकते हɇ। संवेदनशील डटेा, रणनीǓत और ͪवæलेषण हमेशा 

एक होने और लȣक होने के ĤǓत संवेदनशील होते हɇ। हालाँͩक, साइवर सुर¢ा डटेा को संĒहȣत करने के ͧलए 

एक सुरͯ¢त कɅ ġ के Ǿप मɅ काय[ करती है और घर के वाई-फाई को उपयोगकता[ओं के डटेा को Ěैक करने से भी 

बचा सकती है। 

साइबर हमले व सुर¢ा नीǓत पहल 

डाल के वषɟ मɅ, कई åयवसाय और åयिÈत ͪवनाशकारȣ पǐरणामɉ के साथ हाई Ĥोफाइल साइबर हमलɉ का 

लêय रहे हɇ। इनके पǐरणामèवǾप सामािजक सुर¢ा नंबर Đेͫडट काड[ कȧ जानकारȣ, बँक खाते के ͪववरण 

और संवेदनशील डटेा लȣक कȧ चोरȣ हो सकती है। इन हमलɉ ने संगठनɉ को मजबूत साइबर सुर¢ा उपायɉ के 

मह×व को समझने मɅ मदद कȧ है। Ǔनàनͧलͨखत साइबर हमलɉ के सबसे आम Ĥकार हɇ िजनका ͧशकार 

åयिÈत और संगठन होते हɇ मैलवेयर यह वायरस, Ěोजन और वàस[ जैसे सभी हाǓनकारक सॉÝटवेयर को 

संदͧभ[त करता है जो कंÜयूटर ͧसèटम को नुकसान पहंुचाने के इरादे से ͧलखा गया कोड या ĤोĒाम है। 

मैलवेयर कई Ĥकार के होते हɇ जैसे वायरस, वàस[, रैनसमवेयर, èपाइवेयर एडवेयर और Ěोजन। 

वायरस : अपने जैͪवक समक¢ɉ कȧ तरह, वे खुद को पुनः उ×पन करते हɇ और उÛहɅ  अÛय कंÜयूटरɉ मɅ फैलाते 

हɇ। ये फाइलɉ को दूͪ षत कर सकते हɇ, डटेा चुरा सकते हɇ, या आपके कंÜयूटर को ǓनिçĐय नी कर सकते हɇ। 

वस : वायरस कȧ तरह, ये एक मशीन से दसूरȣ मशीन मɅ फैल सकते हɇ, लेͩकन उÛहɅ  खुद को दसूरȣ फाइलɉ से 

जोड़ने कȧ जǾरत नहȣं होती। तेजी से फैलने का कारण सॉÝटवेयर से जुड़ी कमजोǐरयाँ हो सकती हɇ। 

Ěोजन: असलȣ होने का Ǒदखाया करने वाले इन एिÜलकेशन को इंèटॉल करने के बाद, ये आगे बढ़कर आपका 

डटेा चुरा लɅगे और अÛय मैलवेयर इंèटॉल कर दɅगे या आपकȧ मशीन को खराब कर दɅगे। 
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रैनसमवेयर: यह आपके दèतावेजɉ को एिÛĐÜट कर देता है ताͩक आप उÛहɅ  दोबारा न देख सकɅ । इसके बाद 

हमलावर ͫडͩĐÜशन मɅ इèतेमाल कȧ गई कंुिजयɉ के बदले मɅ ͩफरौती कȧ मांग करते हɇ। 

èपायवेयर इस Ĥकार का सॉÝटवेयर आपकȧ åयिÈतगत जानकारȣ चुरा लेता है, िजसमɅ Ħाउिजंग इǓतहास, 

लॉͬगन ĐेडɅͧशयल और ͪव×तीय डटेा शाͧमल हɇ। ͩफͧशगंः इस तरह के सोशल इंजीǓनयǐरगं हमलɉ मɅ अवसर 

पीͫड़तɉ को घोखा देकर उनकȧ Ǔनजी जानकारȣ का खुलासा ͩकया जाता है। ये आम तौर पर ईमेल या टेÈèट 

संदेश भेजते हɇ जो ͩकसी शांत İोत से आए Ĥतीत होते हɇ, जैसे ͩक आप िजस बɇक से बɇͩ कंग कर रहे हɇ या 

आपका काड[ जारȣकता[। ईमेल या टेÈèट मɅ एक ͧलकं हो सकता है जो िÈलक करने पर एक Ĥामाͨणक 

वेबसाइट जैसा Ǒदखता है। जब आप नकलȣसाइट पर अपना ͪववरण दज[ करते हɇ, तो ये अपराͬधयɉ ɮवारा 

चुरा ͧलए जाते हɇ। इस तरह के हमले के दौरान, अपराधी आपके बɇक जैसे ͩकसी अÛय åयिÈत के साथ आपके 

संचार को सुन सकता है। इसके अलावा, यह आपकȧ åयिÈतगत जानकारȣ भी चुरा सकता है। 

सुर¢ा सायबर कȧ पहल 

सायबर सुर¢ा नीǓत- इस ǓनǓत का उददेæय नगǐरको åयवसायɉ और 

सरकार के ͧलए सुरͯ¢त और लͬचला सायबर èपेस बनाना यद सायवर 

èपेश कȧ जानकारȣ और बुǓनयादȣ ढांच ेकȧ सुर¢ा सायबर हमलɉ को रोकने और उनका जवाब देने कȧ ¢मता 

बनाने और संèथागत संरचनाओं कȧ रणǓनǓत कȧ Ǿपरेखा तैयार करता है। 

 सायबर सुरͯ¢त भारत पहल- यह पहल सायबर अपराधɉ के बारे मɅ जागǾकता बढ़ने और सभी सरकारȣ 

ͪवभागɉ मɅ मुÉय सूचना सुर¢ा अͬधकाǐरयɉ और अĒीम पंवती के आईटȣ कम[चाǐरयɉ के ͧलए सुर¢ा उपाय 

बनाने के ͧलए शुǾ कȧ गई थी। 

 कàÜयूटर आपातकारȣ ĤǓतͩĐया टȣमः- यह इलेÈĚोǓनक सूचना Ĥौɮयोͬगकȧ मंğालय का एक संगठन है 

जो सायवर घटनाओं पर सूचना एकǒğत ͪवæलेषण और Ĥसार करता है सायबर सुर¢ा घटनाओं पर अलट[ भी 

जारȣ करता है। 
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Ǔनçकष[ 

भारत को सरकारȣ और Ǔनजी ¢ेğ के ĤǓतभाͬगयɉ के साथ एक सायबर सुर¢ा बोड[ कȧ सुर¢ा करनी चाǑहए 

िजसके पास ͩकसी मह×वपूण[ सायबर घटना के बाद बैठक आयोिजत करने घǑटत घटना का ͪवæलेषण करने 

और सायबर सुर¢ा सुधार के ͧलए दोस ͧसफाǐरस करने का अͬधकार हो । 

सायबर सुर¢ा कȧ चुनौǓतयɉ का सामना करने मɅ भारत अकेला नहȣं Èयोͩक सायबर हमले राçĚȣय सीमा को 

पार करते है और वैिæवक समुदाय को Ĥभाͪवत करते हɇ। भारत को ¢ेğीय और ɮͪवप¢ीय वाता[ओं और 

पहलूओं मɅ अͬधक सͩĐयता से भाग लेने कȧ आवæयकता है जैसे ͩ क आͧसयान ¢ेğीय मंच, ǒĦÈस और भारत 

अमेǐरका सायबर सुर¢ा मंच जैसे ɮͪवपी¢य मंच ताͩक ͪवæवास और आ×मͪवæवास का Ǔनमा[ण हो सके। 
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